
Enabling root SSH login on an ESX host (8375637) 

ηττπσ://κβ.ϖµωαρε.χοµ/σ/αρτιχλε/8375637 
 
Λεαρν ηοω ςΜωαρε Σκψλινε Αδϖισορ ανδ Σκψλινε Ηεαλτη ∆ιαγνοστιχσ ωορκ τογετηερ το προϖιδε προαχτιϖ
ε ιντελλιγενχε ανδ σελφ−σερϖιχε λογ αναλψσισ. 

� Υσε Σκψλινε 
Αδϖισορ το αϖοιδ ισσυεσ βεφορε τηεψ οχχυρ αχροσσ ςΧΦ, ϖΣπηερε, ϖΣΑΝ, ΝΣΞ, ϖΡΟπσ & Ηοριζον. 
Σκψλινε Φινδινγσ αρε βασεδ ον τοπ ΚΒσ, ςΜΣΑσ/ΧςΕσ ανδ δεσιγν βεστ πραχτιχεσ. 

� Υσε Σκψλινε Ηεαλτη 
∆ιαγνοστιχσ το ροοτ χαυσε ϖΣπηερε & ϖΣΑΝ λογσ ωηεν αν ισσυε οχχυρσ. Σκψλινε Ηεαλτη ∆ιαγνοστι
χ Φινδινγσ αρε βασεδ ον τοπ ΚΒσ ανδ ςΜΣΑ/ΧςΕσ. Ψου χαν υσε τηε Σκψλινε Ηεαλτη ∆ιαγνοστιχσ τοο
λ ιν ονλινε ορ οφφλινε µοδε. 

� Ιφ ψου ρεθυιρε αδδιτιοναλ ηελπ φροµ τεχηνιχαλ συππορτ, πλεασε υσε Σκψλινε 
Αδϖισορ το ινιτιατε α Λογ Ασσιστ το ρεδυχε τιµε το υπλοαδ λογσ. ΤΣΕσ χαν αλσο ινιτιατε λογσ το ρεδ
υχε εφφορτ. 

∆εταιλσ 

Τηισ αρτιχλε ουτλινεσ στεπσ το λογιν το αν ΕΣΞ ηοστ ασ τηε ροοτ υσερ υσινγ α Σεχυρε Σηελλ (ΣΣΗ).  

Σολυτιον 

Σινχε ΕΣΞ 3.0, φορ ινχρεασεδ σεχυριτψ, ΣΣΗ ισ δισαβλεδ βψ δεφαυλτ φορ τηε root αχχουντ ον αν ΕΣΞ ηοστ. Τ
ηατ ισ, τηε αχτυαλ σσηδ σερϖιχε δοεσ νοτ αλλοω ροοτ λογινσ. Νον−ροοτ υσερσ αρε αβλε το λογιν ωιτη ΣΣΗ. 
Τηισ ισ ανοτηερ λαψερ οφ προτεχτιον ιν αδδιτιον το τηε ηοστ φιρεωαλλ. 

Νοτε: Εαχη ΣΣΗ χοννεχτιον το αν ΕΣΞ ηοστ υσεσ αδδιτιοναλ Σερϖιχε Χονσολε ρεσουρχεσ. Υσε χαυτιον ωηε
ν υσινγ σχριπτσ ορ τηιρδ παρτψ σοφτωαρε τηατ χρεατε µυλτιπλε ΣΣΗ σεσσιονσ το τηε ΕΣΞ Σερϖιχε Χονσολε.
 Εξχεσσιϖε υσε οφ ΣΣΗ ον αν ΕΣΞ µαχηινε µαψ χαυσε τηε σερϖιχε χονσολε το εξηιβιτ σψµπτοµσ οφ µεµορψ 
εξηαυστιον. 

Το εναβλε ροοτ λογιν φορ ΣΣΗ ανδ ΣΧΠ χλιεντσ: 

1. Ιφ ψου ηαϖε πηψσιχαλ αχχεσσ το τηε ΕΣΞ ηοστ, λογιν το τηε χονσολε οφ ψουρ ΕΣΞ ηοστ ασ τηε ροοτ 
υσερ. Ιφ ψου χαν ονλψ χοννεχτ το τηε ΕΣΞ ηοστ οϖερ τηε νετωορκ, χοννεχτ υσινγ αν ΣΣΗ χλιεντ (συχ
η ασ ΠυΤΤΨ) ανδ λογ ιν ασ α υσερ οτηερ τηαν ροοτ. 
 
Το χρεατε α υσερ ιν ΕΣΞ ηοστ φορ υσινγ α ΣΣΗ χλιεντ: 

1. Λογ ιν το τηε ϖΣπηερε Χλιεντ ασ α ροοτ υσερ.  
2. Χλιχκ Υσερσ & Γρουπσ.  
3. Ριγητ−χλιχκ ον α βλανκ αρεα ανδ χλιχκ Αδδ.  
4. Εντερ α υσερναµε ανδ πασσωορδ. Χονφιρµ ψουρ πασσωορδ.  

 
Νοτε: Σταρτινγ ιν ΕΣΞ 4.0, τηε πασσωορδ νεεδσ το βε ατ λεαστ 8 χηαραχτερσ ιν λενγτη.  

5. Σελεχτ Γραντ σηελλ αχχεσσ το τηισ υσερ.  
6. Σελεχτ ροοτ γρουπ φροµ τηε δροπδοων ανδ χλιχκ Αδδ > ΟΚ. 

 
Νοτε: Βψ δεφαυλτ ιτ ασσιγνσ το τηε υσερσ γρουπ ανδ δοεσ νοτ αλλοω ΣΣΗ αχχεσσ. 

2. Αφτερ ψου αρε λογγεδ ιν ΣΣΗ σεσσιον, σωιτχη το τηε ροοτ υσερ ωιτη τηε χοµµανδ: 
 
su - 

 

Νοτε: Ιφ ψου δο νοτ ηαϖε ανψ οτηερ υσερσ ον τηε ΕΣΞ ηοστ, ψου χαν χρεατε α νεω υσερ βψ χοννεχτι



νγ διρεχτλψ το τηε ΕΣΞ ηοστ ωιτη ςΜωαρε Ινφραστρυχτυρε (ςΙ) ορ ϖΣπηερε Χλιεντ. Γο το τηε Υσερσ &
Γρουπσ ταβ, ριγητ−χλιχκ ον τηε Υσερσ λιστ ανδ σελεχτ Αδδ το οπεν τηε Αδδ Νεω Υσερ διαλογ. Ενσυρε
 τηατ τηε Γραντ σηελλ αχχεσσ το τηισ υσερ οπτιον ισ σελεχτεδ. Τηεσε οπτιονσ αρε ονλψ αϖαιλαβλε 
ωηεν χοννεχτινγ το τηε ΕΣΞ ηοστ διρεχτλψ. Τηεψ αρε νοτ αϖαιλαβλε ιφ χοννεχτινγ το ϖΧεντερ Σερϖε
ρ. 

3. Εδιτ τηε χονφιγυρατιον φιλε φορ ΣΣΗ ωιτη τηε χοµµανδ: 
 
nano /etc/ssh/sshd_config 

4. Φινδ τηε λινε τηατ σταρτσ ωιτη PermitRootLogin ανδ χηανγε τηε no το yes. Ψου χαν φινδ τηισ λινε αβου
τ 2 παγεσ δοων φροµ τηε τοπ.  

5. Σαϖε τηε φιλε βψ φιρστ πρεσσινγ Χτρλ−Ο ανδ τηεν Εντερ.  
6. Εξιτ ωιτη Χτρλ−Ξ.  
7. Ρεσταρτ τηε σσηδ σερϖιχε ωιτη τηε χοµµανδ: 

 
service sshd restart 

 

Νοτε: Αλτερνατιϖελψ, υσε τηε χοµµανδ: 
 
/etc/init.d/sshd restart 

Νοτε: Φορ σιµιλαρ ινφορµατιον ωηεν υσινγ ΕΣΞι, σεε Τεχη Συππορτ Μοδε φορ Εµεργενχψ Συππορτ (1003677) 
ανδ Υσινγ Τεχη Συππορτ Μοδε ιν ΕΣΞι 4.1 ανδ ΕΣΞι 5.0 (1017910). Το εναβλε ΣΣΗ αχχεσσ φορ λοχαλ υσερ αχ
χουντσ χρεατεδ ον ΕΣΞ/ΕΣΞι 4.1, σεε Λοχαλ ορ Αχτιϖε ∆ιρεχτορψ ∆οµαιν υσερσ ον ΕΣΞ ανδ ΕΣΞι 4.1 
σψστεµσ χαννοτ λογ ιν (1024235).  

 


